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Denne aftale er indgaet mellem

FlexDanmark,

CVR: 34411425,

EAN: 5790002110993,

Tankedraget 7, 3. sal, 9000 Aalborg

(herefter kaldet “FlexDanmark”)

og

Vognkommunikations-leverandgr Navn Virksomhedsnummer Adresse

(herefter kaldet “Systemleverandgren”)

(herefter hver for sig kaldet “FlexDanmark” og ”Systemleverandgren”. Sammen kaldet “Parterne”)
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1.1 FlexDanmark har oplevet en reekke uacceptable nedbrud pa de systemer, der sikrer
kommunikationen mellem FlexDanmarks systemer og de vogne, der kgrer Flextrafik for
trafikselskaberne.

1.2 FlexDanmark skaerper derfor kravene til de af systemleverandgrernes systemer, der kan vaere
pa den sakaldte positivliste, jf. 1.3, saledes at FlexDanmark stiller krav til
systemleverandgrernes anvendelse af FDV i form af denne aftales formuleringer.

1.3 Intentionen med denne aftales formuleringer om tilgaengelighed med mere jf. nedenfor, er at
FlexDanmarks ejere er lovmaessigt forpligtet til at sikre stabil drift i afviklingen af flextrafik, som
for en stor dels vedkommende omfatter kgrsel af meget svage grupper.

1.4 Aftalen indeholder Parternes forstaelse med hensyn til Systemleverandgrens tilslutning til
FlexDanmark vognkommunikation (herefter FDV), og opfyldelse af krav vedr. formater, test,
versionering samt forebyggende foranstaltninger mod kritiske driftsstop mm., saledes
Systemleverandgren kan vaere godkendt til at vaere pa positivlisten, jf. 2.1.

1.5 Formalet med Aftalen er at skabe klarhed over de krav og rettigheder der er forbundet med
Systemleverandgrens tilslutning til FDV og skabe de bedst mulige vilkar for sikker drift og
eliminere driftstop med store samfundsmaessige omkostninger til fglge.

1.6 FlexDanmark er ejet af trafikselskaberne Movia, Nordjyllands Trafikselskab, Midttrafik,
Sydtrafik og FynBus. Selskaberne har ansvaret for at gennemfgre ca. 6.000.000
personbefordringer arligt — bl.a. handicapkgrsel og siddende patientbefordring (2018-tal).

1.7 Der vil efterfglgende ikke yderligere blive indgaet en skriftlig aftale mellem FlexDanmark og
Systemleverandgren, men samarbejdet vil udelukkende vaere baseret pa naervaerende aftale.

2.1 FDV er en fzelles standard for udveksling af data, sa vognmaend godkendt i kontrakter med
trafikselskaberne kan modtage og afsende relevant kommunikation med kgrselsinformationer,
der opsamles og koordineres i de systemer, FlexDanmark driver til formalet. Kommunikationen
skal forega med godkendt udstyr, som overholder FlexDanmarks opdaterede version af SUTI-
standarden og som kan aflevere og modtage den relevante information. FlexDanmarks
opdaterede SUTI-standard er beskrevet i dokumentationen ”FlexDanmark SUTI
selvdeklaration”, der findes i opdateret version pa FlexDanmarks hjemmeside. Pa
FlexDanmarks hjemmeside findes tillige en opdateret liste over godkendte leverandgrer, ogsa
kaldet positivlisten.

2.2 FlexDanmark leverer den forngdne tekniske information til at Systemleverandgren kan
kommunikere i test og produktion med FlexDanmarks endepunkter i FlexDanmarks tekniske
opsatning for FDV. FlexDanmark har ansvaret for at opdatere dokumentationen af den
tekniske opsaetning.

2.2 Systemleverandgren kan pa den baggrund tilbyde sine kunder en hurtigere og effektiv made at
fa kommunikeret relevante oplysninger om bestillinger af kgrsel, som kommuner og regioner
gnsker koordineret i de systemer, FlexDanmark driver til formalet. Det skal forega automatisk
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og overskueligt fra Systemleverandgrens kommunikationslgsninger i vognene, saledes
FlexDanmarks systeminformationer om vogne, vognenes kapaciteter, kgrselsordninger,
serviceniveauer og reguleringer laegger til grund.

2.3 Muligheden for at Systemleverandgren kan tilbyde sine kunder FDV baserer sig pa godkendelse
af at vaere pa positivlisten og de vilkar, der er forbundet hermed.

2.4 FlexDanmark er forpligtet til at kommunikere sendringer af vilkar for at vaere pa positivlisten, og

Systemleverandgren er forpligtet til sa hurtigt som muligt og i fastlagte, aftalte forlgb at sikre
overgang til understgttende teknologier, nar FlexDanmark kommunikerer ngdvendigheden

heraf.

2.5 FlexDanmark kan fjerne Systemleverandgren fra positivlisten, safremt Systemleverandgren ikke
imgdekommer denne aftale. FlexDanmark er berettiget til at meddele FlexDanmarks ejere,
hvornar denne aftale ikke imgdekommes af Systemleverandgren. FlexDanmarks ejere er
berettiget til at kommunikere Systemleverandgrens manglende imgdekommelse til de
vognmaend, FlexDanmarks ejere har indgaet kontrakt med.

2.5 Alle rettigheder til FDV tilhgrer FlexDanmark.

2.6 FlexDanmark stiller FDV til radighed for Systemleverandgren uden vederlag og uden ansvar for
de omkostninger eller tab, som Systemleverandgren matte blive pafgrt i forbindelse med brug

af FDV.

Formalet med Whitelistning til positivlisten er at have et udstillingsvindue, hvor alle kan se hvilke
kommunikationsleverandgrer, hvilke systemer samt understgttende teknologi, der er tilsluttet FDV, samt

dato for seneste opdatering.

Firmanavn

Adresse

CVR-nr.

Telefon

E-mail

URL til hjemmeside

Navn pa system

Teknologi

Opdateret senest

Optaget pa
positivlisten dato-ar

Udelukket fra
positivlisten dato-ar

Til format og retursvar anvendes telegrambaseret kommunikation. Liste over anvendte telegrammer og

eksempler pa telegrammer er dokumenteret i “FlexDanmark SUTI selvdeklaration”.
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For at blive Whitelistet, skal Systemleverandgren leve op til krav pa fglgende omrader:

1. Versionering og opdatering
2. Sikkerhed

3. Test
4

Forebyggende foranstaltninger

Systemleverandgren er forpligtet til, til enhver tid, at benytte en af de geeldende versioner af FDV, som det
er beskrevet i pkt. 2.1 og 2.2.

FlexDanmark servicerer den til enhver tid gaeldende version, samt den forrige version, i op til 6 maneder
efter lancering af nyeste version. Eksempel: version 3 szettes i drift den 1. maj 2020. Version 2 vil saledes
blive serviceret frem til og med 30. oktober 2020.

FlexDanmark har ansvaret for at varsle a&ndringer betids til, at systemleverandgrerne kan skifte til nyeste
version rettidigt. £ndring i version eller a&ndring i aftale mellem FlexDanmark og systemleverandgrerne
skal saledes varsles minimum 6 maneder inden andring ikrafttraeder.

Information om nye versioner sendes ud via nyhedsbreve til kontaktmailadresse meddelt FlexDanmark af
Systemleverandgren og offentligggres endvidere pa www.flexdanmark.dk. Som leverandgr tilsluttet FDV,
kan Systemleverandgren lgbende blive bedt om at opdatere oplysningerne vedr. formater og versioner,
som vises pa FlexDanmarks hjemmeside.

Systemleverandgren er forpligtet til at udvikle alle elementer af sikkerhed i henhold til de af FlexDanmark
fastsatte retningslinjer for anvendelse af FDV, med det formal at sikre, at evt. kryptoprogrammer og
certifikathandtering samt beskyttelse af data under transmission og verificering af afsender/modtager sker
pa betryggende vis.

Sikkerhedsforskrifterne gaelder bade for de interne forhold hos Systemleverandgrens kunde, nar Igsningen
er installeret, samt nar Systemleverandgrens kunder anvender FDV.

Hvis sikkerhedsniveauet sendres, fx fordi kravene skaerpes, forpligter Systemleverandgren sig til straks at
udvikle sikkerheds delen af FDV og implementere det hos Systemleverandgren’s kunder.

Det er alene FlexDanmark gennem FDV, der i tilfaelde af mulige kompromitteringer afggr, hvorvidt det
bestaende sikkerhedsniveau kan fortsaette midlertidigt, dog hgjest 1 version bagud, indtil ny
sikkerhedslgsning med skaerpede krav er implementeret hos Systemleverandgrens kunder, eller om det i
vaerst taenkelige situation er ngdvendigt at lukke helt for det bestaende sikkerhedsniveau, indtil nyt,
skaerpet niveau er indfgrt.

Det er af altafggrende vigtighed, at FDV til enhver tid kan betragtes som opdateret og dermed sikkert at
anvende.

| modtagerinformation fra FlexDanmark angives retningslinjer, som skal benyttes i forbindelse med test af
udvikling og afprgvning af formatet. Det er vigtigt at disse retningslinjer benyttes. Systemleverandgren er
forpligtet til forud for ibrugtagning af Igsningen at gennemfgre de beskrevne procedurer, sa
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forretningsfunktionaliteten i FDV kan driftes sikkert og forsvarligt under hensyntagen til de forebyggende
foranstaltninger.

FlexDanmark og Systemleverandgren har et felles ansvar for at sikre, at FDV sikrer en kontinuerlig og stabil
drift af kommunikation af relevant kgrselsinformation til og fra vogne. For at skabe de bedst mulige
betingelser skal Systemleverandgren:

- sikre de bedst mulige tekniske foranstaltninger for automatisk reetablering af
kommunikationsservices

- sikre proaktiv overvagning og kommunikation af nedbrud til FlexDanmark

- garantere en tilgeengelighed pa egne Igsninger pa 99,9 % i tidsrummet 05-23.30 malt pr. maned og
rapporterer pa dette efter naermere aftale med FlexDanmark

- sikre at servere og services kan drives videre, uden afbrydelser, under bade planlagte og spontant
opstaede strgmsvigt, via en ngdstrgmslgsning, i minimum 12 timer.

- varsle servicevinduer med 48 timer til FlexDanmark og sikre, at servicevinduerne ikke reducerer
tilgaengeligheden pa Systemleverandgrens system

- foranstalte at de ngdvendige kompetencer er til radighed senest 30 minutter efter evt.
driftsforstyrrelse eller nedbrud af Systemleverandgrens system

- udvise rettidighed og ansvarlighed ift. kommunikation af fejl i egen ende til Systemleverandgrens
kunder og FlexDanmark.

- sikre opdatering og overgang til nyeste teknologier uden ugrundet ophold efter fastlagt plan med
FlexDanmark

- sikre at telefonisk support kan etableres i tidsrummet 05-23.30 med en svartid, der ikke overstiger
15 min.

- sikre at FlexDanmark har opdateret kontaktinformation, seerligt adgang til telefonnumre for
telefonisk support aften og weekend

- ievt. tilfelde af nedbrud straks at sende en redeggrelse til FlexDanmark med angivelse af arsag,
varighed og forventet tidspunkt for genetablering samt beskrive foranstaltninger for at tilsvarende
nedbrud ikke opstar igen

- deltage i min. 3 arlige m@der hos FlexDanmark, med szerlige dagsordenspunkter som status pa drift
af FDV samt erfaringsudveksling

FlexDanmark skal:

- sikre de bedst mulige tekniske foranstaltninger for proaktiv overvagning og kommunikation af
nedbrud til FlexDanmarks ejere

- garantere en tilgeengelighed pa FDV pa 99,9 % i tidsrummet 05-23.30 malt pa trafikken af
telegramkommunikation pa mindst ét AMQ-endepunkt og rapportere pa dette til FlexDanmarks
ejere

- sikre at servere og services kan drives videre, uden afbrydelser, under bade planlagte og spontant
opstaede strgmsvigt, via en ngdstrgmslgsning, i minimum 12 timer.
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tilrettelaegge servicevinduer, der ikke reducerer tilgaengelighed

foranstalte at de ngdvendige kompetencer er til radighed senest 30 minutter efter evt.
driftsforstyrrelse eller nedbrud af Systemleverandgrens system

udvise rettidighed og ansvarlighed ift. kommunikation af fejl i egen ende til Systemleverandgren og
FlexDanmarks ejere

tilretteleegge netvaerksarrangementer for Systemleverandgren

kommunikere status for tilgeengelighed, haendelser, opdateringer m.v. til FlexDanmarks ejere, der

frit kan bruge kommunikationen til at treeffe egne foranstaltninger og videregive kommunikationen
til FlexDanmarks ejeres leverandgrer (vognmaend)

invitere til min. 3 arlige mgder hos FlexDanmark, med szerlige dagsordenspunkter som status pa
drift af FDV samt erfaringsudveksling

Der er ingen eksklusivitet forbundet med naervaerende aftale. FlexDanmark indgar aftaler med alle der er
interesserede heri ud fra de tekniske muligheder, der til enhver tid vil sta til radighed.

Medmindre der er en lovmaessig forpligtelse til det, ma en Part ikke videregive fortrolige oplysninger til en
tredjepart. Undtagelser herfor er bortset fra som beskrevet ovenfor eller til radgivere, der er underlagt en
fortrolighedsforpligtelse, eller bruge fortrolige oplysninger til andre formal end vurdering af den pataenkte
tilslutning til FDV.

Oplysninger FlexDanmark berettiget matte rapportere vedr. Systemleverandgren til FlexDanmarks ejere i
henhold til denne aftales forebyggende foranstaltninger kan af parterne ikke opfattes som fortrolige
oplysninger.

7.1 Systemleverandgren baerer sine egne omkostninger i forbindelse med forberedelsen,
gennemfgrelsen og vedligeholdelsen af Systemleverandgrens tilslutning til FDV.

7.2 Ved tilslutning til FDV, hjalper FlexDanmark Systemleverandgren til at imngdekomme denne
aftale. FlexDanmark forbeholder sig ret til at fakturere Systemleverandgren, safremt
Systemleverandgren bruger mere end 5 timer til at implementere FDV efter denne aftales
feelles bestemmelser.

8.1 Aftalen traeder i kraft, nar den er underskrevet af begge Parter, og ophgrer pa det tidligste af
felgende tidspunkter: (i) safremt Systemleverandgren ikke laengere gnsker at veere tilsluttet
FDV eller (ii) safremt Systemleverandgren ikke overholder kriterierne for tilslutning til FDV og
fiernes fra positivlisten eller (iii) safremt FDV ophgrer som produkt.

8.2 Safremt Systemleverandgren ikke overholder kriterierne for tilslutning til FDV ikrafttreeder en
karensperiode fra FlexDanmark, som ikke kan afsluttes, fgrend (i) Systemleverandgren har
reetableret stabil drift iht. 4 og (ii) Systemleverandgren skriftligt har dokumenteret hvilke tiltag,
Systemleverandgren har implementeret for at forhindre at tilsvarende driftskritiske situationer
atter udlgses.
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8.3 Parterne skal ikke have noget krav imod hinanden som fglge af Aftalens ophgr uanset arsag.

Eventuelle uenigheder mellem Parterne, som matte opsta i forbindelse med Aftalen, og som ikke kan
afggres mindeligt, afggres af en kompetent domstol efter Dansk ret med undtagelse af lovvalgsregler.

For FlexDanmark: For Systemleverandgren:
Navn: Navn:
Titel: Titel:
Dato: Dato:
Sign: Sign:
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